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1.  Общая характеристика программы  

1.1. Цель и задачи реализации программы 

Дополнительная профессиональная программа повышения квалификации 

«Информационная безопасность. Защита персональных данных» направлена на 

совершенствование и (или) получение новой компетенции, необходимой для профессиональной 

деятельности, и (или) повышение профессионального уровня в рамках имеющейся 

квалификации лиц, замещающих муниципальные должности и должности муниципальной 

службы в органах местного самоуправления муниципальных образований Ленинградской 

области.  

Задачи: 

- Изучить требования для обеспечения безопасности данных; 

- Научиться использовать инструменты для обеспечения безопасности данных. 

1.2. Нормативная правовая база 

Дополнительная профессиональная программа повышения квалификации 

«Информационная безопасность. Защита персональных данных» разработана на факультете 

дополнительного профессионального образования. На основании ряда законов и нормативных 

правовых актов в области дополнительного профессионального образования, в т.ч:  

Программа разработана на факультете дополнительного профессионального образования на 

основании ряда законов и нормативных правовых актов, в т.ч.: 

Федеральный закон от 29.12.2012 № 273-ФЗ (ред. от 17.02.2023) «Об образовании в 

Российской Федерации» (с изм. и доп., вступ. в силу с 28.02.2023); 

Федеральный закон от 27.07.2006 № 152-ФЗ (последняя редакция) "О персональных 

данных"; 

Федеральный закон от 27.07.2006 № 149-ФЗ (последняя редакция) "Об информации, 

информационных технологиях и о защите информации"; 

Федеральный закон от 06.04.2011 № 63-ФЗ (последняя редакция) "Об электронной подписи"; 

Постановление Правительства РФ от 12.05.2012 № 473 (последняя редакция) «Об 

утверждении устава федерального государственного бюджетного образовательного учреждения 

высшего образования «Российская академия народного хозяйства и государственной службы при 

Президенте Российской Федерации»; 

Приказ Минобрнауки России от 01.07.2013 № 499 (последняя редакция) «Об утверждении 

Порядка организации и осуществления образовательной деятельности по дополнительным 

профессиональным программам» (Зарегистрировано в Минюсте России 20.08.2013 № 29444); 
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Приказ Минобрнауки России от 13.08.2020 N 1016 (последняя редакция) "Об утверждении 

федерального государственного образовательного стандарта высшего образования - бакалавриат по 

направлению подготовки 38.03.04 Государственное и муниципальное управление" 

(Зарегистрировано в Минюсте России 27.08.2020 N 59497); 

Приказ РАНХиГС от 29 марта 2021 года № 01-3023 «Об утверждении образовательного 

стандарта Академии по направлению подготовки 38.03.04 Государственное и муниципальное. 

управление. 

Приказ РАНХиГС от 19.04.2019 № 02-461 «Об утверждении локальных нормативных актов 

РАНХиГС по дополнительному профессиональному образованию»; 

Приказ РАНХиГС от 13.08.2021 № 02-835 «Об утверждении положения о порядке 

разработки и утверждения в РАНХиГС дополнительных профессиональных программ – программ 

профессиональной переподготовки, программ повышения квалификации»; 

1.3. Планируемые результаты обучения 

Планируемые результаты обучения включены в таблицу (таблица 1) 

1.4. Категория слушателей 

Требования к слушателям программы: 

к освоению дополнительных профессиональных программ допускаются: 

1) лица, имеющие среднее профессиональное и (или) высшее образование; 

2) лица, получающие среднее профессиональное и (или) высшее образование. 

1.5. Формы обучения и сроки освоения 

Форма обучения: очная.  

 
1  Приказ ректора от 29.03.2021 N 01-3023 «Об утверждении образовательного стандарта Академии по направлению 

подготовки 38.03.04 «Государственное и муниципальное управление» 

 

Виды 

деятельности 

Профессиональные 

компетенции' или 

трудовые функции  

ОПК и УК1 

Знания Умения Практический опыт 

ВД 1. Организационно-

регулирующая 

деятельность 

ПКс-8.31 Использует 

облачные решения для 

организации хранения и 

использования данных, 

соблюдать ключевые 

требования и использовать 

методы и инструменты 

обеспечения безопасности 

данных 

Требований для 

обеспечения 

безопасности 

данных 

Использовать 

методы обеспечения 

безопасности данных 

Использования 

инструментов для 

обеспечения безопасности 

данных 
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Срок освоения (в час.) - 40 акад.ч, в т.ч.: 

контактная работа – 38 акад.ч.; 

итоговая аттестация – 2 акад. час. 

1.6. Период обучения и режим занятий 

Продолжительность обучения – 40 акад. часов. 

Режим занятий - 5 дней в неделю, не более 8 акад.ч. в день. 

1.7. Документ о квалификации 

Вид документа, выдаваемый при успешном освоении программы - удостоверение о повышении 

квалификации РАНХиГС. 

2. Содержание программы 

2.1. Календарный учебный график 

Таблица 2. Календарный учебный график 

Период обучения (день) 

1 2 3 4 5 

УЗ УЗ УЗ УЗ УЗ/ИА 

 

УЗ – учебные занятия; 

ИА – итоговая аттестация. 

 

 

 



2.2. Учебный план 

Таблица 3. Учебный план 

 
Наименование дисциплины 

(модуля), практики, стажировки 
О

б
щ

ая
 т

р
у

д
о

ем
к
о

ст
ь
, 

ч
ас

. 

Контактная работа, час. 

С
ам

о
ст

о
ят

ел
ь
н

ая
 р

аб
о

та
, 

ч
ас

 

Контактная работа (с применением 

дистанционных образовательных технологий, 

электронного обучения), час. 

С
ам

о
ст

о
ят

ел
ь
н

ая
 р

аб
о

та
, 

ч
ас

 

Т
ек

у
щ

и
й

 к
о

н
тр

о
л
ь
 у

сп
ев

ае
м

о
ст

и
 

П
р

о
м

еж
у

то
ч

н
ая

 а
тт

ес
та

ц
и

я
 

И
то

го
в
ая
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тт
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та

ц
и

я 
(В

и
д

,ч
ас

) 

К
о

д
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о
м

п
ет

ен
ц

и
и

 

В
се

го
 

В том числе  

В
се

го
 

В том числе 

Л
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ц
и

и
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 и
н

те
р
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ти

в
н

о
й
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о

р
м

е 

Л
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о
р
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о
р

н
ы
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и
я
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п
р
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ти

к
у

м
ы
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в
 

и
н
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р
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ти

в
н

о
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о

р
м

е 

П
р
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ти

ч
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к
и
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н
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я
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н
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р
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ти
в
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о
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о
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

1.  

Актуальные вопросы 

государственного и 

муниципального 

управления 

8 8 2  6            ПКс-8.3 

2.  

Правовые аспекты 

информационной 

безопасности 

8 8 4  4            ПКс-8.3 

3. 

Обеспечение безопасности 

персональных данных при 

их 

обработке 

22 22 6  16            ПКс-8.3 

 Итого 38 38 12  26                        
 
Итоговая аттестация 2                           

Э(Т)

2 
  

 Всего 40 38 12  26           2  



2.3. Содержание программ по разделам и темам 

Таблица 4. Содержание программы 

Номер темы и 

наименование. 

Содержание темы 

Тема 1. Актуальные 

вопросы 

государственного и 

муниципального 

управления 

Органы местного самоуправления в системе публичной власти. 

Возможные подходы по урегулированию конфликта интересов 

Тема 2. Правовые 

аспекты 

информационной 

безопасности 

Основные понятия и нормативно-правовое обеспечение защиты 

персональных данных в Российской Федерации 

Контроль и надзор за соблюдением законодательства о защите 

информации и персональных данных 

Тема 3. Обеспечение 

безопасности 

персональных данных 

при их 

обработке 

Персональные данные. Работа с персональными данными без средств 

автоматизации. Работа с персональными данными с использованием 

средств автоматизации. Персональные данные и использование 

электронной цифровой подписи. Безопасность информации при работе 

на ПЭВМ. Типичные ошибки операторов при работе с критичной 

информацией. 

Безопасная работа с информацией при использовании электронной 

почты и ресурсов сети Интернет. Типичные ошибки конечных 

пользователей. Биометрические системы хранения данных и риски 

концентрации информации. 



3. Организационно-педагогическое обеспечение 

3.1. Кадровое обеспечение 
Таблица 4.  Сведения о профессорско-преподавательском составе. 

Ф.И.О. 

Преподавателя/ 

ведущего 

специалиста 

Специальность, 

присвоения 

квалификация по 

диплому 

Дополнительн 

/ая/ые 

квалификаци/я/и 

Место работы, 

должность, основное/ 

дополнительное 

место работы 

Ученая 

степень, ученое 

(почетное) 

звание 

Стаж 

работы в 

области 

профессио

нальной 

деятельнос

ти/ по 

дополните

льной 

квалифика

ции 

Стаж научно-

педагогической 

работы 

Наименование 

преподаваемой 

дисциплины/темы 

(модуля), 

практики/стажировок и 

(при наличии) по данной 

программе 

Всего В том 

числе по 

преподавае

мой 

дисципли 

не 

(модулю) 

1 2 3 4 5 6 7 8 9 

Васильева Елена 

Александровна 

Высшее. Бакалавриат, 

Институт 

государственного 

администрирования: 

юриспруденция. 

Бакалавр 

юриспруденции 

Высшее. Специалитет, 

Якутский 

государственный 

университет: 

экономика и 

социология труда. 

Экономист 

Повышение 

квалификации. 

Использование 

технологий 

электронного 

обучения, Северо-

Восточный 

федеральный 

университет им. М. 

К. Аммосова, 

15.03.2017 

РГПУ им. А. И. 

Герцена, доцент 

кафедры социологии 

Доктор 

социологических 

наук 

 

17 17 17 Органы местного 

самоуправления в системе 

публичной власти  

Патриевская 

Ольга Павловна 

 •  Старший 

преподаватель ИТМО 

 15 15 15 Персональные данные                                            

и использование 

электронной цифровой 

подписи. 

Биометрические системы 

хранения данных и риски 

концентрации информации 
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Волкова Юлия 

Александровна 

    28 28 28 Контроль и надзор за 

соблюдением 

законодательства о защите 

информации 

и персональных данных 

Медведева 

Надежда 

Васильевна 

Высшее. Специалитет, 

Высшая школа 

профсоюзного 

движения ВЦСПС им. 

Н.М. Шверника: 

экономика труда. 

Экономист 

Высшее. Специалитет, 

Хабаровская 

государственная 

академия экономики и 

права: 

Юриспруденция. 

Юрист 

Сертификация. 

Дистанционное 

обучение с 

использованием 

электронной 

информационно-

образовательной 

среды на базе LMS 

Moodle, ООО 

«Юрайт Академия», 

12.09.2021 

Доцент кафедры ГиМУ кандидат 

экономических 

наук 

37 37 37 Возможные подходы по 

урегулированию конфликта 

интересов 

Сухостат 

Валентина 

Васильевна 

Высшее. Специалитет, 

Полтавский 

государственный 

педагогический 

институт им. В.Г. 

Короленко: 

математика. Учитель 

математики средней 

школы 

Повышение 

квалификации. Сети 

и системы передачи 

информации, 

ФГБОУВО "Санкт-

Петербургский 

государственный 

университет 

телекоммуникаций 

им. проф. М.А. 

Бонч-Бруевича", 

11.10.2021. 

Профессиональная 

переподготовка. 

Основы анализа 

Доцент кафедры 

бизнес-информатики 

 

 

Кандидат 

технических 

наук, кандидат 

педагогических 

гаук 

45 45 45 Основные понятия и 

нормативно-правовое 

обеспечение защиты 

персональных данных в 

Российской Федерации. 

Персональные данные. 

Работа                          с 

персональными данными без 

средств автоматизации. 

Работа с персональными 

данными                   с 

использованием средств 

автоматизации 
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данных, СЗИУ 

РАНХиГС, 

13.02.2020 

Шарабаева 

Любовь Юрьевна 

Высшее. Специалитет, 

Казахский 

государственный 

университет им. 

С.М.Кирова: 

прикладная 

математика. 

Математик 

• Повышение 

квалификации. 

Основы облачной 

платформы 

Microsoft Azure, 

АНО ПО "ИТ ХАБ", 

20.05.2021. 

• Повышение 

квалификации. 

Цифровая 

урбанистика, 

Национальный 

исследовательский 

университет ИТМО, 

10.12.2020 

Доцент кафедры 

бизнес-информатики 

 

 

Кандидат 

физико-

математических 

наук 

36 36 36 Безопасность информации 

при работе на ПЭВМ. 

Типичные ошибки 

операторов при работе с 

критичной информацией 

Шиков Алексей 

Николаевич 

Высшее. Специалитет, 

Высшее военно-

морское училище 

радиоэлектроники им. 

А.С. Попова: 

Радиотехнические 

средства. Военный 

радиоинженер 

 СЗИУ РАНХиГС, 

доцент 

кандидат 

технических 

наук, доцент 

30 30 30 Безопасная работа с 

информацией при 

использовании электронной 

почты                 и ресурсов 

сети Интернет. Типичные 

ошибки конечных 

пользователей 

Учебно-вспомогательный персонал 

Курова 

Светлана 

Борисовна 

Ленинградский 

ордена Октябрьской 

революции и ордена 

Трудового Красного 

Знамени 

Технологический 

институт имени 

Активные и 

интерактивные 

образовательные 

технологии. 

Организация 

учебного процесса 

с использованием 

Филиал Северо-

Западный институт 

управления, 

Факультет 

дополнительного 

профессионального 

образования,  
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Ленсовета. 

Квалификация 

инженер-химик-

технолог 

технологий 

электронного 

обучения по 

смешанной 

модели (на основе 

LMS Moodle), 108 

часов, 2017 г 

Информационные 

технологии 

управления 

образовательной 

деятельностью. 

Презентация как 

средство 

поддержки 

публичных 

выступлений, 

лекционных 

занятий и 

дистанционного 

обучения 

студентов, 40 

часов, 2018 г 

Ведущий специалист  

 



3.2. Материально-техническое и программное обеспечение реализации программы 

Программа обеспечена оборудованными аудиториями, оснащёнными 

мультимедийным/видеопроекционным оборудованием, позволяющим работать с текстом, 

изображениями, воспроизводить демонстрационные материалы, в ходе проведения лекционных и 

практических занятий, текущего контроля успеваемости и итоговой аттестации. 

Программа обеспечена условиями для функционирования электронной информационно-

образовательной среды, включающей в себя лицензионные программные продукты Microsoft 

Office (Excel, Word, Outlook. Power Point и др). обеспечивающие освоение слушателями 

образовательной программы в полном объеме. 

3.3. Учебно-методическое и информационное обеспечение программы 

В образовательной деятельности предусмотрены следующие виды учебных занятий и 

учебных работ: лекции, практические занятия, включающие в т.ч. разбор кейсов, консультации, 

обеспечивающие высокое качество учебного процесса.  

Темы занятий, даты и время проведения, а также преподаватели, задействованные в их 

проведении, указываются в программе (брошюра). 

Обязательным условием проведения занятий выступает выделение 70% учебного времени 

на проведение практических занятий с использованием интерактивных образовательных 

технологий (практикумы и др.). Предусмотрена организация консультационной помощи 

слушателям. 

4. Рекомендуемые для использования при освоении дисциплины (модуля) и при 

итоговой аттестации нормативные правовые документы 

1. «Конституция Российской Федерации» (принята всенародным голосованием 12.12.1993 

с изменениями, одобренными в ходе общероссийского голосования 01.07.2020); 

2. Федеральный закон от 06.10.2003 N 131-ФЗ (последняя редакция) «Об общих принципах 

организации местного самоуправления в Российской Федерации» (с изм. и доп); 

3. Федеральный закон от 09.02.2009 N 8-ФЗ (последняя редакция) «Об обеспечении 

доступа к информации о деятельности государственных органов и органов местного 

самоуправления»; 

4. Постановление Правительства РФ от 19.01.2005 N 30 (последняя редакция) «О Типовом 

регламенте взаимодействия федеральных органов исполнительной власти». 

4.1 Основная литература 

1. Алгоритм выявления угроз информационной безопасности в распределенных 

мультисервисных сетях органов государственного управления / А. Ю. Пучков, А. М. Соколов, С. 

С. Широков, Н. Н. Прокимнов // Прикладная информатика. - 2023. - Т. 18, № 2. - С. 85-102. 
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2. Догучаева С. М. Анализ современных проблем информационной безопасности в 

российских компаниях / С. М. Догучаева // Риск: ресурсы, информация, снабжение, конкуренция. 

- 2022. - № 2. - С. 65-68. 

3. Назаров Д. М. Основы обеспечения безопасности персональных данных в организации : 

учеб. пособие / Д. М. Назаров, К. М. Саматов ; М-во науки и высш. образования Рос. Федерации, 

Урал. гос. экон. ун-т. - Екатеринбург : Изд-во Урал. гос. экон. ун-та, 2019. -118 с. 

4.2 Интернет-ресурсы 

1. Конвенция организации объединённых наций против коррупции [Электронный ресурс]. - 

Режим доступа //URL: http://www.unodc.org/unodc/en/corruption/index.html 

2. Информационно-образовательный портал «Государственное и муниципальное 

управление». [Электронный ресурс]. - Режим доступа http://gimyrf.ru/ 

3. Портал Госпрограмм РФ: Официальный сайт [Электронный ресурс]. – Режим доступа: 

http://programs.gov.ru/Portal. 

4. Правительство России. [Электронный ресурс]. -  Режим доступа http://government.ru/ 

5. Президент России. [Электронный ресурс]. -  Режим доступа http://www.kremlin.ru/acts 

6. Сайт научной библиотеки СЗИУ. [Электронный ресурс]. -  Режим доступа http://nwipa.ru 

5. Оценка качества освоения программы 
Контроль знаний может осуществляться перед началом (по требованию заказчика), во 

время обучения и, в обязательном порядке, по результатам освоения программы повышения 

квалификации. Итоговая аттестация выпускников - экзамен в форме тестирования. Материалы 

итоговой аттестации формируют задействованные в программе лекторы. Результаты итоговой 

аттестации должны свидетельствовать о заявленных в программе умениях и навыках. 

Общее число тестовых заданий – 15. 

Примерные вопросы итоговой аттестации: 

1. Что такое информационная безопасность? 

А) Защита информации от несанкционированного доступа, использования, изменения или 

уничтожения  

Б) Обеспечение конфиденциальности, целостности и доступности информации  

В) Все вышеперечисленное 

2. Является ли адрес электронной почты - персональными данными?  

А) Да  

Б) Нет  

В) В сочетании с местом работы  

Г) Если в наименовании адреса указано ФИО, например ad.ivanov@yandex.ru 

http://gimyrf.ru/
http://programs.gov.ru/Portal
http://nwipa.ru/
mailto:ad.ivanov@yandex.ru
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3. Какую роль играет физическая безопасность в обеспечении информационной 

безопасности?  

А) Физическая безопасность не имеет отношения к информационной безопасности  

Б) Физическая защита информационных ресурсов, предотвращение физического доступа к 

данным  

В) Ограничение доступа к помещениям, где хранятся носители информации 

4. Для чего используется хэширование?  

А) Для обеспечения целостности данных  

Б) Для аутентификации пользователей  

В) Для предотвращения атак типа “отказ в обслуживании” 

5. Что представляет собой стандарт ISO/IEC 27799? 

А) Стандарт по защите персональных данных о здоровье 

Б) Новая версия BS 17799 

В) Определения для новой серии ISO 27000 

 

При проведении тестирования (зачета или экзамена в форме тестирования) результаты 

определяются в процентах правильно выполненных задач, которые переводятся    в оценки по 

прилагаемой в таблице 6 шкале. 

Таблица 6. Шкала перевода результатов тестирования в оценки 

Оценка Критерий (%) 

2 – неудовлетворительно от 0% до 65% 
3 – удовлетворительно от 65% (включительно) до 75% 

4 – хорошо от 75% (включительно) до 85% 
5 – отлично от 85% (включительно) до 100% 

 

В результате освоения программы у слушателя сформирована компетенция ПКс-8.3. 

(Таблица 7). 

Таблица 7. Характеристика результатов освоения программы 

Компетенция (код, содержание) Индикаторы 

ПКс-8.3. Использует облачные решения для 

организации хранения и использования 

данных, соблюдать ключевые требования и 

использовать методы и инструменты 

обеспечения безопасности данных 

Знает требования для обеспечения безопасности 

данных; 
Умеет использовать методы обеспечения безопасности 

данных; 

Владеет навыком использования инструментов для 
обеспечения безопасности данных. 

По результатам оказания услуг слушателям, успешно освоившим программу и прошедшим 

итоговую аттестацию, выдается удостоверение о повышении квалификации. 








