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1. [bookmark: _Toc308030185][bookmark: _Toc299967372]Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения программы


1.1. Дисциплина Б1.В.ДВ.09.02 «Информационная безопасность в международных отношениях» обеспечивает овладение следующими компетенциями:
	Код 
компетенции
	Наименование
компетенции
	Код 
этапа освоения компетенции
	Наименование этапа освоения компетенции

	ПК ОС-29
	способностью отслеживать динамику среды международной безопасности и понимать механизмы регулирования международных конфликтов с использованием дипломатических, политико-психологических, социально-экономических и силовых методов
	ПК ОС 29.2
	Формирование умений отслеживать динамику в области международной безопасности, понимать механизмы регулирования международных конфликтов

	ПК ОС-30 
	способностью понимать и анализировать основные направления внешней политики зарубежных стран, Российской Федерации и ее регионов, владеть политической, правовой и дипломатической спецификой отношений РФ и ее регионов в отношениях с другими государствами
	ПК ОС30.3
	Умение анализировать внешнеполитические интересы и деятельность РФ и ее регионов.  





1.2. В результате освоения дисциплины у студентов должны быть сформированы:
	ОТФ/ТФ 
(при наличии профстандарта)/ профессиональные действия
	Код этапа освоения компетенции
	Результаты обучения

	анализ информационных баз данных и средств массовой информации, подготовка информационных и аналитических материалов; организация подготовки, принятия, оформления и экспертизы решений в сфере международных отношений; формирование аналитического отчета с выводами о рисках, преимуществах и перспективах международных отношений и взаимодействия;

	ПК ОС 29.2
	на уровне знаний: понимать механизмы регулирования международных конфликтов с использованием дипломатических, политико-психологических, социально-экономических и силовых методов

	
	
	на уровне умений: подготовка информационных и аналитических материалов, формирование выводов о рисках, преимуществах и перспективах международных отношений в контексте информационной безопасности

	
	
	на уровне навыков: анализ информационных баз данных и средств массовой информации по вопросам информационной безопасности в международных отношениях,

	анализ интересов, анализ политических решений, стратегий и действий зарубежных акторов, анализ международных проектов формулирование выводов и рекомендаций, описание, объяснение, прогнозирование явлений и процессов;
	ПК ОС30.3
	на уровне знаний: основные направления внешней политики, интересов зарубежных стран, Российской Федерации и ее регионов  

	
	
	на уровне умений: осуществлять анализ политических решений, стратегий и действий зарубежных акторов, анализ международных проектов

	
	
	на уровне навыков: формулирование выводов и рекомендаций, описание, объяснение, прогнозирование явлений и процессов; 
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2. Объем и место дисциплины в структуре ОП ВО

Объем дисциплины составляет 3 зачетные единицы (108 академических часов).


	Вид работы
	Трудоемкость
(в академ.часах)

	Общая трудоемкость
	108

	Контактная работа с преподавателем
	72

	Лекции
	36

	Практические занятия
	36

	Лабораторные занятия
	

	Самостоятельная работа
	36

	Контроль
	

	Формы текущего контроля
	УО, Д, Т, Р

	Форма промежуточной аттестации
	Зачет с оценкой


Сокращения: устный опрос (УО), тестирование (Т), реферат (Р), доклад (Д).

	Место дисциплины в структуре ОП ВО
Учебная дисциплина Б1.В.ДВ.09.02 «Информационная безопасность в международных отношениях», относится к дисциплинам по выбору вариативной части блока 1 учебного плана по направлению 41.03.05 «Международные отношения», изучается в 7 семестре, на 4 курсе.
Дисциплина реализуется после изучения дисциплин:

	Б1.Б.13
	Современные международные отношения

	Б1.Б.14
	Мировая политика

	Б1.Б.16
	Основы международной безопасности

	Б1.Б.17
	Международные конфликты в  XXI веке

	Б1.В.ДВ.01.02
	Политическая социология

	Б1.В.ДВ.03.01
	Основы современного стратегического анализа в международной сфере (политическое управление)

	Б1.В.ДВ.03.02
	Государственное управление национальной безопасностью

	Б1.В.ДВ.05.02
	Этнополитические процессы в современном мире

	Б1.Б.13
	Современные международные отношения

	Б1.Б.17
	Международные конфликты в  XXI веке

	Б1.Б.18
	Теория и история дипломатии

	Б1.Б.19
	Экономические и политические процессы в СНГ

	Б1.Б.20
	Россия в глобальной политике

	Б1.В.11
	Новейшая история зарубежных стран

	Б1.В.12
	Международное право

	Б1.В.ДВ.06.01
	Глобализация и проблема упрощения процедур мировой торговли

	Б1.В.ДВ.07.01
	Внешнеэкономическая деятельность современного государства

	Б1.В.ДВ.07.02
	Северо-Западный регион в системе трансграничных взаимодействий




3. Содержание и структура дисциплины 

Очная форма обучения

	№ п/п


	Наименование тем (разделов),


	Объем дисциплины, час.
	Форма
текущего 
контроля успеваемости**, промежуточной аттестации***



	
	
	Всего

	Контактная работа обучающихся с преподавателем
по видам учебных занятий
	СР

	

	
	
	
	Л
	ЛР
	ПЗ
	КСР
	
	

	Тема 1
	Методологические  основы изучения информационной безопасности  как проблемы внутренней и международной политики в современном мире
	24
	8
	
	8
	
	8
	УО

	Тема 2
	Информация     как объект      научного исследования       и ресурс     практического  использования  во     внутренней   и внешней политике ХХI  века
	24
	8
	
	8
	
	8
	УО

	Тема 3
	Информационное противоборство и международная безопасность
	20
	4
	
	8
	
	8
	         УО, Д

	Тема 4
	Право информационной войны
	8
	4
	
	2
	
	2
	УО

	Тема 5
	Борьба российской дипломатии  за обеспечение международной информационной  безопасности: основные этапы и  итоги
	12
	4
	
	4
	
	4
	УО,Р

	Тема 6
	Вклад  мирового сообщества  в обеспечение международной
	12
	4
	
	4
	
	4
	УО

	Тема 7
	Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международный терроризм
	8
	4
	
	2
	
	2
	УО,Т

	Промежуточная аттестация
	
	
	
	
	2*
	
	ЗаО

	Всего (академ./астроном.):
	108/81
	36/27
	
	36/27
	
	36/27
	


	* Не включается в общий объем дисциплины
Сокращения: устный опрос (УО), тестирование (Т), реферат (Р), доклад (Д), зачет с оценкой (ЗаО)

Содержание дисциплины

Тема 1. Методологические  основы изучения информационной безопасности  как проблемы внутренней и международной политики в современном мире
       Информационная безопасность  как  проблема  внутренней и внешней политики государства  и общества.   Исторические   этапы становления информационной безопасности   как  объекта    теории и практики   государственного управления и международных отношений.  Обострение  проблематики информационной безопасности в ХХ веке.  Основные направления   обеспечения  информационной безопасности  в международных отношениях  Нового и Новейшего времени. 
    Отражение проблематики информационной безопасности  в    структуре  современного научного знания. Естественнонаучный,  технологический,  правовой, политологический, секьюритологический  подходы   к проблемам информационной безопасности. 
      Предпосылки  разработки   «Доктрины информационной безопасности  РФ», внутриполитические и международные   последствия  принятия  этого директивного документа. Причины  возникновения  полемики в российском  гражданском  обществе   в связи с  принятием   «Доктрины информационной безопасности РФ», заявленные позиции  сторон, обозначенных в ходе   дискуссии. Нигилистическое, охранительное, научное  отношение к проблематике информационной безопасности  общества, личности, государства.
      «Доктрина  информационной безопасности РФ»  - концептуально-теоретическая основа научного подхода к пониманию  проблематики  международной информационной безопасности  как инновационного направления в политологических   исследованиях,     дипломатической практике, теории международных отношений. 

Тема 2. Информация    как объект      научного исследования   и ресурс     практического  использования  во     внутренней   и внешней политике  ХХI  века.
       Понятие «информации». Основные  варианты экспликации понятия  «информация»  в его обыденном, терминологическом, категориальном статусе. Технический, логико-семантический, рефлексивный  подходы к пониманию информации. Информация и эксформация. 
       Возрастание роли и значения информации  как  стратегического ресурса  в условиях  глобализации. Информационное общество как  геостратегический проект и футурологический прогноз  развития человеческого сообщества. Основные концепции информационного общества как самостоятельного этапа исторического развития  («постиндустриализм», «постмодернизм», концепция «гибкой специализации»,  концепция  «информационного способа развития»).  Концепции неомарксизма, «гибкой аккумуляции», «рефлексивной модернизации», «публичной сферы» как  версии  социальной преемственности  в трансформациях  индустриального общества в постиндустриальное. 
       Политические угрозы и риски  информационного общества, их проекции на  военную сферу.  Международные  аспекты   информатизации  политической жизни  общества, экономических  процессов,  информационной революции в военном  деле.

Тема 3. Информационное противоборство и международная безопасность
      Основы противоборства в информационной сфере. Типология активных действий в информационном пространстве. Основные направления информационного и информационно-манипулятивного воздействия на   ресурсы обеспечения национальной безопасности  в информационной сфере.  
     Структурные характеристики  ресурсов национальной безопасности в информационной сфере. Объекты информационной инфраструктуры. Информационные ресурсы  национального  бизнес-сообщества. Содержание  общественного сознания. Креативный потенциал  и творческая активность   индивидов, интегрированных в систему государственного управления,  структуры политического класса и национальной элиты.
       Информационный терроризм как вектор  трансформации международного терроризма. Использование   информационного пространства  в криминальных целях международной организованной преступностью. 

Тема 4.  Право информационной войны.
      Проблема применения общих принципов международного права к борьбе в информационной сфере. Правомерность рассмотрения  информационных войн с позиций  международно-правового  понимания  войны как вооруженного противоборства. Модификация  понятий «ситуация», «спор», «конфликт»  и «война»  применительно  к информационной сфере  международных отношений. Информационная угроза и информационная агрессия.
       Международное право вооруженных конфликтов и его применимость к действиям в информационной сфере.  Проблема использования норм международного гуманитарного права  в отношении  к  международным  конфликтам с применением информационных средств. Понятие, источники и предмет регулирования правоотношений в ходе информационных конфликтов.  Применимость  терминов  международного гуманитарного права (правовое положение участников вооруженных конфликтов, понятие военной оккупации, запрещенные средства и методы военных действий, защита прав личности во время вооруженного конфликта, окончание военных действий и состояния войны) к реалиям  международного информационного противоборства. Правовые последствия начала  информационных войн.  
Применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия. Основные договоры в области разоружения , возможность их распространения на   те или  иные виды информационного оружия.. Договор о космосе, Конвенция об обязательствах, Международная телекоммуникационная конвенция, Европейская киберконвенция, соглашения в области ограничения и сокращения вооружений. Возможность  установления режима экспортного контроля   над  средствами ведения информационных войн. 

Тема 5. Борьба российской дипломатии  за обеспечение международной информационной  безопасности: основные этапы и  итоги.
          Российские инициативы в области  обеспечения международной информационной безопасности, основные этапы их  выдвижения и   реализации. Российско-американская  дискуссия  по проблематике   обеспечения международной информационной безопасности. Альтернативные инициативы США.
         Значение принятия « ЗАЯВЛЕНИЯ глав государств-членов Шанхайской Организации Сотрудничества ОС по международной информационной безопасности  2006-6-15   (г. Шанхай, 15 июня 2006 года)» для    укрепления  позиций российской дипломатии  по вопросам   обеспечения международной информационной безопасности. 

Тема 6. Вклад  мирового сообщества  в обеспечение  международной информационной  безопасности   как инновационного направления  в современных международных отношениях
       Участие  стран мирового сообщества  в обсуждении проблем  обеспечения международной информационной безопасности. Расстановка сил на мировой арене в связи с российскими инициативами по обеспечению  международной информационной безопасности.  Позиции правительств государств- участников дискуссии  по проблематике  международной информационной безопасности,  опубликованные в  докладе  А/54/213 Генерального секретаря ООН, других материалах ООН.
          Переговорный процесс и международное сотрудничество в области ограничения информационных видов оружия. Работа Комитетов ООН по безопасности и разоружению, по космосу, Международного союза  электросвязи, «восьмерки», Евросоюза в области МИБ.Перспективы установления международного контроля над информационными видами оружия.

Тема  7. Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международный терроризм.
      Информационное оружие  как результат  осуществления революции в военном  деле. Содержательные и формальные основания  отнесения информационного оружия  к средствам  массового поражения.  Обеспечение  качественного роста   масштабов  ущерба от применения традиционных видов  ОМП вследствие  использования новых средств  самонаведения, радиоэлектронного подавления,  других способов достижения  стратегических преимуществ  в вооружённом конфликте.  Необратимый характер разрушений  систем управления противника, что наносит масштабный  урон   обеспечению жизнедеятельности  населения  пострадавшей от  применения информационного оружия стороны. Устойчивый характер массовых психических деформаций личного состава ВС и мирного населения, подвергшегося воздействию информационного и  психотропного оружия. 
     Типологические  характеристики информационного оружия.   Средства  высокоточного определения  координат  объектов  силового воздействия  на противника  и  их  огневого уничтожения.  Средства  воздействия  на компоненты  радиоэлектронного оборудования  и их энергопитание.  Средства  воздействия  на программные ресурсы  электронно-управляющих модулей, посредством  использования специализированных программных средств. Средства  разрушения систем электронного управления  на основе  блокировки либо дезорганизации   подсистем  обмена информацией с помощью воздействия на среду распространения сигналов и алгоритмы функционирования.
         Средства  психологического воздействия, пропаганды и дезинформации,  способные внести деструктивные изменения  в информационные потоки систем управления, вызвать неадекватное восприятие  реальности, разрушить  систему общественных ценностей, нанести необратимый ущерб духовно-нравственным  регуляторам  поведения  личного состава и мирного населения  противника.  Средства индивидуального либо  массового воздействия на психику и подсознание  людей, направленное на подавление  воли,  инициирование эпилептических припадков, резкое изменение физиологических параметров жизнедеятельности,  зомбирование и психолингвистическое программирование  людей.
      Использование  информационного оружия в практике международного терроризма  и  организованной преступности.

4. Материалы текущего контроля успеваемости обучающихся и 
фонд оценочных средств промежуточной аттестации по дисциплине 

4.1. Формы и методы текущего контроля успеваемости обучающихся и промежуточной аттестации.

4.1.1. В ходе реализации дисциплины    Б1.В.ДВ.09.02 «Информационная безопасность в международных отношениях» используются следующие методы текущего контроля успеваемости обучающихся:

	Тема (раздел)
	Формы (методы) текущего контроля успеваемости

	Тема 1
	Устный опрос

	Тема 2
	Устный опрос 

	Тема 3
	Устный опрос и доклады

	Тема 4
	Устный опрос

	Тема 5
	Устный опрос и рефераты

	Тема 6
	Устный опрос 

	Тема 7
	Устный опрос и тестирование




4.1.2. Зачет с оценкой проводится в устной форме по билетам. Содержание билета по дисциплине состоит из двух частей: теоретические вопросы и практические задания.

4. 2. Материалы текущего контроля успеваемости обучающихся.

Пример текущего контроля в виде тестирования по теме № 7. Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международный терроризм
. 
Тестирование проводится в форме закрытых вопросов (выбор из четырех вариантов ответа)

Инструкция для обучающихся: В каждом вопросе из четырех вариантов необходимо выбрать правильный ответ, обведя кружком соответствующую букву правильного варианта.

1. Основным  признаком   информационного оружия  является:
 а) использование  электроники как ресурса повышения  поражающих свойств;
б) возможность достижения масштабных  психологических эффектов  при воздействии на противника;
в) необратимый характер нанесённого ущерба противнику;
г)  масштабный урон  системам жизнеобеспечения  противника, соизмеримый  с результатами  использования ОМП. 

2. Основные компоненты концепции безопасности стандарта iso 7498-2:
а) определение услуг безопасности; определение механизмов безопасности; 
уровневая модель построения услуг безопасности; соотнесение услуг безопасности к уровневой модели; соотнесение механизмов безопасности к услугам.
б) определение услуг безопасности; определение механизмов безопасности; 
уровневая модель построения услуг безопасности;
в) уровневая модель построения услуг безопасности; соотнесение услуг безопасности к уровневой модели; соотнесение механизмов безопасности к услугам.
г) определение услуг безопасности; определение механизмов безопасности;

Контрольные вопросы для текущего контроля в форме устного опроса по темам:

Тема 1. Методологические  основы изучения информационной безопасности  как проблемы внутренней и международной политики в современном мире

1. Информационная безопасность  как  проблема  внутренней и внешней политики государства.
2.Исторические   этапы становления информационной безопасности.
3. Предпосылки  разработки   «Доктрины информационной безопасности  РФ».

4. Естественнонаучный,  технологический,  правовой, политологический, секьюритологический  подходы   к проблемам информационной безопасности.
Тема 2. Информация    как объект      научного исследования   и ресурс     практического  использования  во     внутренней   и внешней политике  ХХI  века
1. Понятие «информации».
2. Технический, логико-семантический, рефлексивный  подходы к пониманию информации.
3. Основные концепции информационного общества как самостоятельного этапа исторического развития.
4. Политические угрозы и риски  информационного общества.

Тема 3. Информационное противоборство и международная безопасность
1.Типология активных действий в информационном пространстве.
2. Основные направления информационного и информационно-манипулятивного воздействия на   ресурсы обеспечения национальной безопасности  в информационной сфере.
3. Объекты информационной инфраструктуры.
4. Информационный терроризм как вектор  трансформации международного терроризма.

Тема 4.Право информационной войны
1.Проблема применения общих принципов международного права к борьбе в информационной сфере.
2. Международное право вооруженных конфликтов и его применимость к действиям в информационной сфере.
3. Основные договоры в области разоружения , возможность их распространения на   те или  иные виды информационного оружия.
4. Применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия.

Тема 5. Борьба российской дипломатии  за обеспечение международной информационной  безопасности: основные этапы и  итоги
1. Российские инициативы в области  обеспечения международной информационной безопасности.
2. Основные этапы   выдвижения и   реализации российской инициативы в области  обеспечения международной информационной безопасности.
3. Укрепление  позиций российской дипломатии  по вопросам   обеспечения международной информационной безопасности.

Тема 6. Вклад  мирового сообщества  в обеспечение международной информационной безопасности   как инновационного направления  в современных международных отношениях
1.Участие  стран мирового сообщества  в обсуждении проблем  обеспечения международной информационной безопасности.
2. Расстановка сил на мировой арене в связи с российскими инициативами по обеспечению  международной информационной безопасности.
3. Переговорный процесс и международное сотрудничество в области ограничения информационных видов оружия.
4 Перспективы установления международного контроля над информационными видами оружия.

Тема 7. Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международный терроризм
1. Информационное оружие  как результат  осуществления революции в военном  деле.
2. Типологические  характеристики информационного оружия.
3. Средства  психологического воздействия, пропаганды и дезинформации.
4. Использование  информационного оружия в практике международного терроризма  и  организованной преступности.

Примеры тем докладов к семинарским занятиям по теме  № 3.
1. Формы и типы информационного воздействия.
2. Основные направления информационного и информационно-манипулятивного воздействия на   ресурсы обеспечения национальной безопасности  в информационной сфере.
3. Объекты информационной инфраструктуры государства.
     4. Использование информационного пространства для акций международного терроризма и международной организованной преступностью. 
5. Структура ресурсов национальной безопасности в информационной сфере.
6. Роль и значение информационного противодействия в сфере современных международных отношений.
7. Силы и средства информационного противодействия современных государств.

Примеры тем рефератов к семинарскому занятию по теме № 5:
            1. Российские инициативы в области  обеспечения международной информационной безопасности.
2. Основные этапы   выдвижения и   реализации российской инициативы в области  обеспечения международной информационной безопасности.
3. Укрепление  позиций российской дипломатии  по вопросам   обеспечения международной информационной безопасности.
4. Российско-американская  дискуссия  по проблематике   обеспечения международной информационной безопасности.
5. Альтернативные инициативы США по обеспечению международной информационной безопасности.
6. Тема проблемы информационной безопасности в деятельности современной российской дипломатии.
7. Значение принятия « ЗАЯВЛЕНИЯ глав государств-членов Шанхайской Организации Сотрудничества ОС по международной информационной безопасности  2006-6-15   (г. Шанхай, 15 июня 2006 года)» для    укрепления  позиций российской дипломатии  по вопросам   обеспечения международной информационной безопасности

4.3. Оценочные средства для промежуточной аттестации.
4.3.1 Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы. Показатели и критерии оценивания компетенций с учетом этапа их формирования.

	Код 
компетенции
	Наименование
компетенции
	Код 
этапа освоения компетенции
	Наименование этапа освоения компетенции

	ПК ОС-29
	способностью отслеживать динамику среды международной безопасности и понимать механизмы регулирования международных конфликтов с использованием дипломатических, политико-психологических, социально-экономических и силовых методов
	ПК ОС 29.2
	Формирование умений отслеживать динамику в области международной безопасности, понимать механизмы регулирования международных конфликтов

	ПК ОС-30 
	способностью понимать и анализировать основные направления внешней политики зарубежных стран, Российской Федерации и ее регионов, владеть политической, правовой и дипломатической спецификой отношений РФ и ее регионов в отношениях с другими государствами
	ПК ОС30.3
	Умение анализировать внешнеполитические интересы и деятельность РФ и ее регионов.  




	Этап освоения компетенции
	Показатель оценивания
	Критерий оценивания

	2 этап
ПК ОС 29.2
Формирование умений отслеживать динамику в области международной безопасности, понимать механизмы регулирования международных конфликтов
	Умение анализировать современные процессы в сфере международной безопасности

Умение анализировать современные международные конфликты






	Свободно выявляет особенности и типологические  черты процессов в сфере международной безопасности; привлекает SWOT-анализ для оценки динамики процессов международной, региональной, национальной безопасности.
Свободно определяет типологию конфликта, осуществляет анализ этапов конфликта, определяет круг участников процесса урегулирования, оценивает факторы питающие конфликт, определяет зоны компромисса
Демонстрирует знание правовых инструментов регулирования международных конфликтов. Умеет выявить сферу и компетенции участия международных акторов в процессах урегулирования конфликтов.


	3 этап
ПК ОС30.3
Умение анализировать внешнеполитические интересы и деятельность РФ и ее регионов.  
	Умение оценить и проанализировать  возможности российских регионов в сфере трансграничного сотрудничества

Навыки аналитического обзора текущего международного положения в контексте национальных интересов РФ

	Знает базовые критерии оценки эффективности трансграничного сотрудничества в применении к российским регионам, умеет анализировать показатели сотрудничества.

Умеет составлять ситуативный обзор внешней политики РФ




4.3.2 Типовые оценочные средства
Примерный перечень вопросов к зачету с оценкой:

Теоретический блок:
1. Понятия «информации», основные  подходы к определению термина. 
2. Понятие международная безопасность, его трансформация под влиянием  фактора  информатизации  современного общества.
3.Информационное общество. Теоретические концепции информационного общества.
4.Критерии информационного общества (технологический, экономический, эволюции сферы занятости, пространственный и культурный).
5Политические риски и угрозы информационного общества, проекция на военную сферу.  
6.Признаки ведения  информационной войны  в межгосударственных отношениях, мировой политике,  в  гражданском  обществе. 
7.Информатизация и глобализация. 
8. Информатизация процесса производства и управления, глобальные сети и глобальное управление, расширение экономической географии, революция в военном деле.
9.Основы противоборства в информационной сфере. Типы активных действий в информационном пространстве, 
10. Новые объекты информационной безопасности (открытые информационные сети, бизнес, общественное сознание, интересы личности).11. Традиционные объекты обеспечения информационной безопасности общества и государства. 
12.Информационное оружие – новый вид оружия массового поражения. Типология информационного оружия.
13.Угрозы международной информационной безопасности (МИБ). 
14. Принципы классификации и источники угроз МИБ. 
15. Объекты МИБ. Субъекты информационного воздействия.
16. Применимость  общих принципов международного права к борьбе в информационной сфере. 
17. Информационная угроза и информационная агрессия.
18. Правовые последствия  ведения   информационных войн. 
19. Основные договоры в области разоружения  и  возможность их распространения на те или  иные виды информационного оружия.
20. Международное право вооруженных конфликтов и его применимость к действиям в информационной сфере
21. Международное гуманитарное право и его применимость к конфликтам с применением информационных средств.
22. Применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия. 
23. Режим экспортного контроля и  за распространением информационно-коммуникационных средств и технологий.  
24.  Российские инициативы в области МИБ.
25.. Реакция мирового сообщества  на российские инициативы  в области  МИБ.
26. Переговорный процесс и международное сотрудничество в области ограничения информационных видов оружия. Работа Комитетов ООН по безопасности и разоружению, по космосу, МСЭ, «восьмерки», Евросоюза в области МИБ.
27. Перспективы установления международного контроля над информационными видами оружия.
28. Природа и характер информационных угроз личности  отдельного члена общества. 
29. Проблема создания и использования психотронного оружия  в гражданских и международных конфликтах.
30. Понятие информационной безопасности, ее место в системе национальной безопасности.

Практический блок:
1. Составьте схему структуры основных органов информационного противодействия.
2. Отметьте на карте страны или регионы, которые в настоящее время подвергаются интенсивному информационному воздействию.
3. Составьте схему процесса подготовки и проведения информационной операции. 
4. Составить информационную справку о текущем сотрудничестве в области ограничения информационного оружия.
5. Составить информационную справку о возможности создания психотронного оружия.
6. Дайте сравнительную характеристику позиций РФ и США в области информационного оружия.
7. Оцените применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия. 
8. Изобразите схематично классификацию источников угроз международной информационной безопасности.
9. Изобразите схематично типологию информационного оружия.
10. Проведите сравнительный анализ воздействия информационного и других видов оружия массового поражения.
11. Оцените эффективность переговорного процесса и разных форм международного сотрудничества в области ограничения информационных видов оружия.
12. Оцените возможность применения методов информационного противоборства в качестве элемента механизма регулирования международных конфликтов. 
13. Проведите сравнительный анализ дипломатических, политико-психологических, социально-экономических и силовых методов регулирования международных конфликтов.
14.  Проведите анализ уязвимости современного общества от информационных атак.
15. На основе анализа активных действий в информационном пространстве разработать предложения по усилению устойчивости объектов к информационно-манипулятивному воздействию.

Шкала оценивания.
Оценка результатов производится на основе балльно-рейтинговой системы (БРС). Использование БРС осуществляется в соответствии с приказом от 28 августа 2014 г. №168 «О применении балльно-рейтинговой системы оценки знаний студентов». БРС по дисциплине отражена в схеме расчетов рейтинговых баллов. 
Схема расчетов сформирована в соответствии с учебным планом направления, согласована с руководителем научно-образовательного направления, утверждена деканом факультета. Схема расчетов доводится до сведения студентов на первом занятии по данной дисциплине и является составной частью рабочей программы дисциплины и содержит информацию по изучению дисциплины, указанную в Положении о балльно-рейтинговой системе оценки знаний обучающихся в РАНХиГС.

На основании п. 14 Положения о балльно-рейтинговой системе оценки знаний обучающихся в РАНХиГС в институте принята следующая шкала перевода оценки из многобалльной системы в пятибалльную:


	Количество баллов
	Зачет с оценкой

	
	прописью
	буквой

	86 - 100
	Зачтено - отлично
	А

	78 - 85
	Зачтено - хорошо
	В

	66 - 77
	Зачтено - хорошо
	С

	61 - 65
	Зачтено - удовлетворительно
	D

	51 – 60
	Зачтено - удовлетворительно
	E

	0 - 50
	Не зачтено - неудовлетворительно
	EX



Зачет с оценкой «отлично» выставляется в том случае, если обучающийся демонстрирует:
Свободно выявляет особенности и типологические  черты процессов в сфере международной безопасности; привлекает SWOT-анализ для оценки динамики процессов международной, региональной, национальной безопасности.
Свободно определяет типологию конфликта, осуществляет анализ этапов конфликта, определяет круг участников процесса урегулирования, оценивает факторы питающие конфликт, определяет зоны компромисса.
Демонстрирует знание правовых инструментов регулирования международных конфликтов. Умеет выявить сферу и компетенции участия международных акторов в процессах урегулирования конфликтов.
Свободно знает базовые критерии оценки эффективности трансграничного сотрудничества в применении к российским регионам, умение составить анализ показателей сотрудничества.
Свободно умеет составить ситуативный обзор внешней политики РФ.
Зачет с оценкой «хорошо» выставляется в том случае, если обучающийся демонстрирует:
Умеет выявлять особенности и типологические  черты процессов в сфере международной безопасности; привлекает SWOT-анализ для оценки динамики процессов международной, региональной, национальной безопасности в ограниченной мере.
Умеет определять типологию конфликта, осуществляет анализ этапов конфликта, определяет круг участников процесса урегулирования, оценивает факторы питающие конфликт, определяет зоны компромисса в ограниченной мере.
Демонстрирует в ограниченной мере знание правовых инструментов регулирования международных конфликтов. Умеет выявить сферу и компетенции участия международных акторов в процессах урегулирования конфликтов.
Знает базовые критерии оценки эффективности трансграничного сотрудничества в применении к российским регионам, умение составить анализ показателей сотрудничества.
Умеет составить ситуативный обзор внешней политики РФ в ограниченной мере.
Зачет с оценкой «удовлетворительно» выставляется в том случае, если обучающийся демонстрирует:
Ошибочно выявляет особенности и типологические  черты процессов в сфере международной безопасности; привлекает SWOT-анализ для оценки динамики процессов международной, региональной, национальной безопасности.
Ошибочно определяет типологию конфликта, осуществляет анализ этапов конфликта, определяет круг участников процесса урегулирования, оценивает факторы питающие конфликт, определяет зоны компромисса.
Демонстрирует в ограниченной мере знание правовых инструментов регулирования международных конфликтов. Умеет выявить сферу и компетенции участия международных акторов в процессах урегулирования конфликтов.
Знает на низком уровне базовые критерии оценки эффективности трансграничного сотрудничества в применении к российским регионам, умение составить анализ показателей сотрудничества.
Ошибочно составляет ситуативный обзор внешней политики РФ.
Зачет с оценкой «неудовлетворительно» выставляется в том случае, если обучающийся демонстрирует:
Не способен выявлять особенности и типологические  черты процессов в сфере международной безопасности; привлекает SWOT-анализ для оценки динамики процессов международной, региональной, национальной безопасности.
Не способен определять типологию конфликта, осуществляет анализ этапов конфликта, определяет круг участников процесса урегулирования, оценивает факторы питающие конфликт, определяет зоны компромисса.
Не знает правовых инструментов регулирования международных конфликтов. Умеет выявить сферу и компетенции участия международных акторов в процессах урегулирования конфликтов.
Не знает базовые критерии оценки эффективности трансграничного сотрудничества в применении к российским регионам, умение составить анализ показателей сотрудничества.
Не способен составлять ситуативный обзор внешней политики РФ.

4.4. Методические материалы.
Зачет по дисциплине Б1.В.ДВ.09.02	 Информационная безопасность в международных отношениях проводится в учебной аудитории.  
В аудитории для подготовки к ответу на вопросы зачета допускается присутствие шести студентов. Для подготовки к ответу отводится от 20 до 40 минут.
На зачете  выставляется оценка с учетом баллов, набранных обучающимся в течение семестра. Общий балл за освоение дисциплины – от 0 до 100 баллов. 
 Зачет оценивается из расчета от 0 до 40 баллов. 


	Оценочные средства
(формы текущего и промежуточного контроля)
	Показатели
оценки
	Критерии
оценки

	Устный опрос
	· Корректность и полнота ответов
· Способность привлекать дополнительные информационные ресурсы для доказательности ответа
· Способность к ситуативной аналитической деятельности
	Сложный вопрос, требующий развернутого ответа с элементами сравнительного анализа, профессионального цитирования. Проверяет знания и умения обучающегося работать с информационно-аналитическими ресурсами, информационными базами в контексте информационной безопасности:
 полный, развернутый, обоснованный ответ -6  баллов
Правильный, но не аргументированный ответ – 2 балла
Неверный ответ – 0 баллов
Обычный вопрос требует ответа, основанного на материалах лекций и учебной литературы. Обучающийся демонстрирует теоретические знания  в области информационной безопасности:
полный, развернутый, обоснованный ответ – 4 балла
Правильный, но не аргументированный ответ – 2 балла
Неверный ответ – 0 баллов.
Простой вопрос, требует ответа на понимание процесса, аспектов и задач в области информационной безопасности, проверяет общий кругозор обучающего и его информированность по проблемам изучаемой дисциплины.
Правильный ответ – 1 балл;
Неправильный ответ – 0 баллов

	Доклад
	· соблюдение регламента (15 мин.);
· характер работы с источниками (сайты , нормативные документы, экспертная аналитика);
· структура и форма подачи информации (аналитический обзор, закелючение о текущей ситуации в области информационной безопасности);
· характер презентации материала доклада (устный доклад, презентация, дискуссия), участие в обсуждении темы  и ответы на вопросы.
	В рамках доклада проверяются:
Знания: механизмов регулирования международных конфликтов с использованием политико-психологических, и силовых методов, основных направлений внешней политики, интересов зарубежных стран в контексте информационной безопасности
Умения и навыки:осуществлять анализ информационных баз и СМИ; составлять аналитические записки по текущей деятельности в области информационной безопасности.
Каждый показатель оценки доклада оценивается в 1 балл, максимум 4 балла за доклад. Допускается не более одного доклада в семестр.


	Реферат
	· актуальность проблемы и темы
· полнота и глубина раскрытия основных понятий проблемы
· умение работать с литературой, систематизировать и структурировать материал
· грамотность и культура изложения
	Проверяет умения и навыки обучающегося в работе с информационными базами и аналитическими материалами; подготовка информационных и аналитических материалов, формирование выводов о рисках, преимуществах и перспективах международных отношений в контексте информационной безопасности, основные направления внешней политики, интересов зарубежных стран, Российской Федерации. 
обоснование проблемы и источниковой базы -max - 3 балла
структура анализа и полнота раскрытия  проблемы - max-3 балла
соблюдение требований к оформлению, стиль, цитированиеmax - 2 балла

	Тестирование
	· процент правильных ответов на вопросы теста
	Проверяет знания 
Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международного терроризма

.Менее 60% – 0 баллов;
61 - 75% – 6 баллов;
76 - 90% – 8 баллов;
91 - 100% – 10 баллов.

	Зачет с оценкой
	Показатели и критерии приведены в разделе 4.3
	Показатели и критерии приведены в разделе 4.3




5.	Методические указания для обучающихся по освоению дисциплины 

Указанная дисциплина изучается на протяжении 7-го семестра и завершается зачетом с оценкой.  В ходе обучения основными видами учебных занятий являются лекции и семинарские занятия, индивидуальные консультации. 
В ходе лекций рассматриваются основные понятия тем, связанные с ними теоретические и практические проблемы, даются рекомендации для самостоятельной работы и подготовки к семинарским занятиям. 
В ходе семинарских занятий углубляются и закрепляются знания обучающихся по ряду рассмотренных на лекциях вопросов; развиваются навыки ведения публичной дискуссии, умения аргументировать и защищать выдвигаемые в них положения, а также их соотношение с практикой дипломатической работы. 
При подготовке к семинарским занятиям каждый обучающийся должен:
· Изучить рекомендованную учебную литературу;
· Подготовить ответы на все вопросы семинара.
Методические рекомендации по организации самостоятельной работы обучающихся
Самостоятельная внеаудиторная работа по курсу включает изучение учебной и научной литературы, повторение лекционного материала, подготовку к практическим занятиям, а также к текущему и итоговому контролю.
Практические занятия предусматривают совершенствование навыков работы с первоисточниками и историко-правовым материалом, методологии изучения предметной специфики курса
Вопросы, не рассмотренные на лекциях и семинарских занятиях, должны быть изучены бакалаврами в ходе самостоятельной работы. Контроль самостоятельной работы бакалавров над учебной программой курса осуществляется в ходе семинарских занятий методом устного опроса или ответов на контрольные вопросы тем. В ходе самостоятельной работы каждый бакалавр обязан прочитать основную и по возможности дополнительную литературу по изучаемой теме. Обучающийся должен готовиться к предстоящему практическому занятию по всем, обозначенным в методическом пособии вопросам. Не проясненные (дискуссионные) в ходе самостоятельной работы вопросы следует выписать в конспект лекций и впоследствии прояснить их на семинарских занятиях или индивидуальных консультациях с ведущим преподавателем.

Методические рекомендации к подготовке доклада к семинарскому занятию
Доклад обучающегосяна семинарских занятиях представляет собой устное выступлениес использованием конспекта, плана доклада, схем, рисунков, иллюстраций и т.д. Целью доклада для студента должны выступать достаточно глубокое изучение какой-либо из проблем в истории формирования и развития интеллектуального пространства своей страны, проведение сравнительного анализа в рамках рассматриваемого вопроса, демонстрация способностей свободного рассуждения на исследуемую тематику, организации дискуссии, готовность ответа на поставленные вопросы. Не рассматривается в качестве доклада и не может быть оценено неотрывное чтение заранее подготовленного конспекта.
При подготовке к докладу студент должен уяснить цели и задачи исследования, предварительно ознакомиться с рекомендуемой литературой и иными источниками, в том числе и из глобальных информационных систем (Internet и др.). Необходимо сопоставить позиции отдельных авторов, провести по возможности их критический анализ, а при необходимости - сформировать аргументы для обоснования своей точки зрения.
Письменную часть работы рекомендуется проводить, прежде всего, не в целях полного конспектирования всего материала, а для формирования плана выступления, с обозначением ключевых вопросов темы, схем, графиков и т.д. В выступлении оцениваются, в первую очередь, способности студентов к изложению изученного материала, свободное им владение.
Методические рекомендации по написанию реферата
Реферат – краткая запись идей, содержащихся в одном или нескольких источниках, которая требует умения сопоставлять и анализировать различные точки зрения. Реферат – одна из форм интерпретации исходного текста или нескольких источников. Поэтому реферат, в отличие от конспекта, является новым, авторским текстом. Новизна в данном случае подразумевает новое изложение, систематизацию материала, особую авторскую позицию при сопоставлении различных точек зрения.
Реферирование предполагает изложение какого-либо вопроса на основе классификации, обобщения, анализа и синтеза одного или нескольких источников.
Специфика реферата (по сравнению с курсовой работой):
• не содержит развернутых доказательств, сравнений, рассуждений, оценок,
• дает ответ на вопрос, что нового, существенного содержится в тексте.
Виды рефератов
	По полноте изложения
	Информативные (рефераты-конспекты).

	
	Индикативные (рефераты-резюме).

	По количеству реферируемых источников
	Монографические.

	
	Обзорные.



Структура реферата
1) титульный лист; 
2) план работы с указанием страниц каждого вопроса, подвопроса (пункта);
3) введение;
4) текстовое изложение материала, разбитое на вопросы и подвопросы (пункты, подпункты) с необходимыми ссылками на источники, использованные автором;
5) заключение;
6) список использованной литературы;
7) приложения, которые состоят из таблиц, диаграмм, графиков, рисунков, схем (необязательная часть реферата).
Приложения располагаются последовательно, согласно заголовкам, отражающим их содержание.
Объем работы. Машинописный текст должен иметь 6-12 страниц формата А4.
Оформление работы. Машинописный текст должен быть напечатан шрифтом 12-14 пт, строки расположены через 1,5 интервала. Существуют и стандартные требования к оформлению контрольных работ. Они заключаются в понимании и соблюдение общей структуры работы. Каждая структурная часть работы (кроме подразделов) должна начинаться с отдельного листа, заголовок каждой структурной части должен быть указан в плане контрольной работы. При цитировании литературного источника в работе должен быть указан его автор. 
Предусмотрено собеседование по выводам реферата. Собеседование проводится 
в процессе зачета. В случае обнаружения несоответствий или недостатков, а также небрежности оформления записки ее текст возвращается автору с указанием на допущенные недостатки и способы их устранения.


Вопросы по темам для самостоятельной подготовки (самопроверки) к занятиям лекционного, практического (семинарского) типов:

Тема 1. Методологические  основы изучения информационной безопасности  как проблемы внутренней и международной политики в современном мире.

1. Информационная безопасность  как  проблема  внутренней и внешней политики государства. 
2.Исторические   этапы становления информационной безопасности.
3. Предпосылки  разработки   «Доктрины информационной безопасности  РФ».
4. Естественнонаучный,  технологический,  правовой, политологический, секьюритологический  подходы   к проблемам информационной безопасности.

Тема 2. Информация    как объект      научного исследования   и ресурс     практического  использования  во     внутренней   и внешней политике  ХХI  века
1. Понятие «информации».
2. Технический, логико-семантический, рефлексивный  подходы к пониманию информации.
3. Основные концепции информационного общества как самостоятельного этапа исторического развития.
4. Политические угрозы и риски  информационного общества.

Тема 3. Информационное противоборство и международная безопасность
1.Типология активных действий в информационном пространстве.
2. Основные направления информационного и информационно-манипулятивного воздействия на   ресурсы обеспечения национальной безопасности  в информационной сфере.
3. Объекты информационной инфраструктуры.
4. Информационный терроризм как вектор  трансформации международного терроризма.

Тема 4.Право информационной войны
1.Проблема применения общих принципов международного права к борьбе в информационной сфере.
2. Международное право вооруженных конфликтов и его применимость к действиям в информационной сфере.
3. Основные договоры в области разоружения , возможность их распространения на   те или  иные виды информационного оружия.
4. Применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия.

Тема 5. Борьба российской дипломатии  за обеспечение международной информационной  безопасности: основные этапы и  итоги
1. Российские инициативы в области  обеспечения международной информационной безопасности.
2. Основные этапы   выдвижения и   реализации российской инициативы в области  обеспечения международной информационной безопасности.
3. Укрепление  позиций российской дипломатии  по вопросам   обеспечения международной информационной безопасности.

Тема 6. Вклад  мирового сообщества  в обеспечение международной информационной безопасности   как инновационного направления  в современных международных отношениях
1.Участие  стран мирового сообщества  в обсуждении проблем  обеспечения международной информационной безопасности.
2. Расстановка сил на мировой арене в связи с российскими инициативами по обеспечению  международной информационной безопасности.
3. Переговорный процесс и международное сотрудничество в области ограничения информационных видов оружия.
4 Перспективы установления международного контроля над информационными видами оружия.

Тема 7. Проблемы  создания и распространения информационного оружия  как  средства  неразрушающего массового поражения  и международный терроризм
1. Информационное оружие  как результат  осуществления революции в военном  деле.
2. Типологические  характеристики информационного оружия.
3. Средства  психологического воздействия, пропаганды и дезинформации.
4. Использование  информационного оружия в практике международного терроризма  и  организованной преступности.

6.	Учебная литература и ресурсы информационно-телекоммуникационной сети "Интернет", включая перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине (модулю)
	
	6.1.  Основная литература.
1. Кучерявый, Михаил Михайлович. Национальная безопасность России в современных международных отношениях: информ.-полит. аспекты : монография / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. проф. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. - СПб.: СЗИУ - фил. РАНХиГС, 2014. - 223 c.
2. Кучерявый, Михаил Михайлович. Информационная безопасность России в глобальной информационной системе : учеб. пособие / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. – СПб.: СЗИУ - фил. РАНХиГС, 2015. - 83 c.
3. Панарин, Игорь Николаевич. Информационная война, PR и мировая политика: [учеб.пособие для студентов, обучающихся по специальности 350400 - "Связи с общественностью"] / И. Н. Панарин. - 2-е изд., стер. - М.: Горячая линия - Телеком, 2014. - 352 c.
4. Основы национальной безопасности: учебник [для студентов учреждений высш. проф. образования, обучающихся по направлению подготовки 050100 " Пед. образования" (профиль "Безопасность жизнедеятельности")] / [Л. А. Михайлов и др.]; под ред. Л. А. Михайлова. - 2-е изд., испр. - М.: Академия, 2014. - 175 c.
5. Манойло, Андрей Викторович. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. - 3-е изд., стер. - М.: Горячая линия - Телеком, 2012. - 541 c.


6.2. Дополнительная литература.

6.	Инновационные направления современных международных отношений : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [А. В. Бирюков и др.]; под общ.ред. А. В. Крутских, А. В. Бирюкова. - М. : Аспект Пресс, 2010. - 295 c.
7.	Мировая политика в условиях кризиса : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [М. В. Братерский и др.]; под ред. С. В. Кортунов. - М.: Аспект Пресс, 2010. - 464 c. 
8.	Организационно-правовое обеспечение информационной безопасности: [учебное пособие / А.А. Стрельцов [и др.] ; под ред. А.А. Стрельцова. - М.: Академия, 2008. - 249 c.
9.	Расторгуев, С. П. Основы информационной безопасности: учеб.пособие / С. П. Расторгуев. - 2-е изд., стер. - М.: Академия, 2009. - 187 c.
6.3. Учебно-методическое обеспечение самостоятельной работы.


Тема 1. Методологические  основы изучения информационной безопасности  как проблемы внутренней и международной политики в современном мире

Основная литература.
1.Кучерявый, Михаил Михайлович. Национальная безопасность России в современных международных отношениях: информ.-полит. аспекты : монография / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. проф. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. - СПб.: СЗИУ - фил. РАНХиГС, 2014. - 223 c.
2.Кучерявый, Михаил Михайлович. Информационная безопасность России в глобальной информационной системе : учеб. пособие / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. – СПб.: СЗИУ - фил. РАНХиГС, 2015. - 83 c.
2. Панарин, Игорь Николаевич. Информационная война, PR и мировая политика: [учеб.пособие для студентов, обучающихся по специальности 350400 - "Связи с общественностью"] / И. Н. Панарин. - 2-е изд., стер. - М.: Горячая линия - Телеком, 2014. - 352 c.
3. Основы национальной безопасности: учебник [для студентов учреждений высш. проф. образования, обучающихся по направлению подготовки 050100 " Пед. образования" (профиль "Безопасность жизнедеятельности")] / [Л. А. Михайлов и др.]; под ред. Л. А. Михайлова. - 2-е изд., испр. - М.: Академия, 2014. - 175 c.
4. Манойло, Андрей Викторович. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. - 3-е изд., стер. - М.: Горячая линия - Телеком, 2012. - 541 c.

 Дополнительная литература.

5..	Инновационные направления современных международных отношений : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [А. В. Бирюков и др.]; под общ.ред. А. В. Крутских, А. В. Бирюкова. - М. : Аспект Пресс, 2010. - 295 c.
6.	Мировая политика в условиях кризиса : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [М. В. Братерский и др.]; под ред. С. В. Кортунов. - М.: Аспект Пресс, 2010. - 464 c. 
7.	Организационно-правовое обеспечение информационной безопасности: [учебное пособие / А.А. Стрельцов [и др.] ; под ред. А.А. Стрельцова. - М.: Академия, 2008. - 249 c.
8..	Расторгуев, С. П. Основы информационной безопасности: учеб.пособие / С. П. Расторгуев. - 2-е изд., стер. - М.: Академия, 2009. - 187 c.

Тема 2. Информация    как объект      научного исследования   и ресурс     практического  использования  во     внутренней   и внешней политике  ХХI  века

Основная литература.
1. Кучерявый, Михаил Михайлович. Национальная безопасность России в современных международных отношениях: информ.-полит. аспекты : монография / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. проф. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. - СПб.: СЗИУ - фил. РАНХиГС, 2014. - 223 c.
2. Кучерявый, Михаил Михайлович. Информационная безопасность России в глобальной информационной системе : учеб. пособие / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. – СПб.: СЗИУ - фил. РАНХиГС, 2015. - 83 c.
3. Панарин, Игорь Николаевич. Информационная война, PR и мировая политика: [учеб.пособие для студентов, обучающихся по специальности 350400 - "Связи с общественностью"] / И. Н. Панарин. - 2-е изд., стер. - М.: Горячая линия - Телеком, 2014. - 352 c.
4.Основы национальной безопасности: учебник [для студентов учреждений высш. проф. образования, обучающихся по направлению подготовки 050100 " Пед. образования" (профиль "Безопасность жизнедеятельности")] / [Л. А. Михайлов и др.]; под ред. Л. А. Михайлова. - 2-е изд., испр. - М.: Академия, 2014. - 175 c.
5. Манойло, Андрей Викторович. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. - 3-е изд., стер. - М.: Горячая линия - Телеком, 2012. - 541 c.

 Дополнительная литература.

6.	Инновационные направления современных международных отношений : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [А. В. Бирюков и др.]; под общ.ред. А. В. Крутских, А. В. Бирюкова. - М. : Аспект Пресс, 2010. - 295 c.
7.	Мировая политика в условиях кризиса : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [М. В. Братерский и др.]; под ред. С. В. Кортунов. - М.: Аспект Пресс, 2010. - 464 c. 
8.	Организационно-правовое обеспечение информационной безопасности: [учебное пособие / А.А. Стрельцов [и др.] ; под ред. А.А. Стрельцова. - М.: Академия, 2008. - 249 c.
9.	Расторгуев, С. П. Основы информационной безопасности: учеб.пособие / С. П. Расторгуев. - 2-е изд., стер. - М.: Академия, 2009. - 187 c.


Тема 3. Информационное противоборство и международная безопасность

Основная литература.
1.Кучерявый, Михаил Михайлович. Национальная безопасность России в современных международных отношениях: информ.-полит. аспекты : монография / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. проф. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. - СПб.: СЗИУ - фил. РАНХиГС, 2014. - 223 c.
2. Кучерявый, Михаил Михайлович. Информационная безопасность России в глобальной информационной системе : учеб. пособие / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. – СПб.: СЗИУ - фил. РАНХиГС, 2015. - 83 c.
3. Панарин, Игорь Николаевич. Информационная война, PR и мировая политика: [учеб.пособие для студентов, обучающихся по специальности 350400 - "Связи с общественностью"] / И. Н. Панарин. - 2-е изд., стер. - М.: Горячая линия - Телеком, 2014. - 352 c.
4. Основы национальной безопасности: учебник [для студентов учреждений высш. проф. образования, обучающихся по направлению подготовки 050100 " Пед. образования" (профиль "Безопасность жизнедеятельности")] / [Л. А. Михайлов и др.]; под ред. Л. А. Михайлова. - 2-е изд., испр. - М.: Академия, 2014. - 175 c.
5.  Манойло, Андрей Викторович. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. - 3-е изд., стер. - М.: Горячая линия - Телеком, 2012. - 541 c.

 Дополнительная литература.

6.	Инновационные направления современных международных отношений : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [А. В. Бирюков и др.]; под общ.ред. А. В. Крутских, А. В. Бирюкова. - М. : Аспект Пресс, 2010. - 295 c.
7.	Мировая политика в условиях кризиса : учеб.пособие, рек. М-вом образования и науки Рос. Федерации / [М. В. Братерский и др.]; под ред. С. В. Кортунов. - М.: Аспект Пресс, 2010. - 464 c. 
8.	Организационно-правовое обеспечение информационной безопасности: [учебное пособие / А.А. Стрельцов [и др.] ; под ред. А.А. Стрельцова. - М.: Академия, 2008. - 249 c.
9.	Расторгуев, С. П. Основы информационной безопасности: учеб.пособие / С. П. Расторгуев. - 2-е изд., стер. - М.: Академия, 2009. - 187 c.
Тема 4. Право информационной войны

Основная литература.
1.Кучерявый, Михаил Михайлович. Национальная безопасность России в современных международных отношениях: информ.-полит. аспекты : монография / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. проф. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. - СПб.: СЗИУ - фил. РАНХиГС, 2014. - 223 c.
2. Кучерявый, Михаил Михайлович. Информационная безопасность России в глобальной информационной системе : учеб. пособие / М. М. Кучерявый ; Федер. гос. бюджетное образоват. учреждение высш. образования Рос. акад. нар. хоз-ва и гос. службы при Президенте Рос. Федерации, Сев.-Зап. ин-т упр. – СПб.: СЗИУ - фил. РАНХиГС, 2015. - 83 c.
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Методические рекомендации по самостоятельной работе приведены в разделе 5.
6.4. Нормативные правовые документы.

Не применяются.

6.5. Интернет-ресурсы.

СЗИУ располагает доступом через сайт научной библиотеки http://nwapa.spb.ru/
к следующим подписным электронным ресурсам: 
Русскоязычные ресурсы
· Электронные учебникиэлектронно - библиотечной системы (ЭБС)  «Айбукс» 
· Электронные учебникиэлектронно – библиотечной системы (ЭБС) «Лань» 
· Научно-практические статьипо финансам и менеджменту Издательского дома «Библиотека Гребенникова» 
· Статьи из периодических изданий по  общественным  и гуманитарным наукам «Ист - Вью»  
· Энциклопедии, словари, справочники «Рубрикон»   
· Полные тексты диссертаций и авторефератов Электронная Библиотека Диссертаций РГБ
· Информационно-правовые базы - Консультант плюс, Гарант.
Англоязычные ресурсы
· EBSCO Publishing - доступ к мультидисциплинарным полнотекстовым базам данных различных мировых издательств по бизнесу, экономике, финансам, бухгалтерскому учету, гуманитарным и естественным областям знаний, рефератам и полным текстам публикаций из научных и научно-популярных журналов.
· Emerald- крупнейшее мировое издательство, специализирующееся на электронных журналах и базах данных по экономике и менеджменту. Имеет статус основного источника профессиональной информации для преподавателей, исследователей и специалистов в области менеджмента.
Возможно использование, кроме вышеперечисленных ресурсов, и других электронных ресурсов сети Интернет.
6.6 	Иные ресурсы:
Не применяются.

7.	Материально-техническая база, информационные технологии, программное обеспечение и информационные справочные системы

Дисциплина Б1.В.ДВ.09.02 «Информационная безопасность в международных отношениях» включает использование программного обеспечения MicrosoftExcel, MicrosoftWord, MicrosoftPowerPoint для подготовки текстового и табличного материала, графических иллюстраций.
Методы обучения с использованием информационных технологий (компьютерное тестирование, демонстрация мультимедийных материалов)
Интернет-сервисы и электронные ресурсы (поисковые системы, электронная почта, профессиональные тематические чаты и форумы, системы аудио и видео конференций, онлайн энциклопедии, справочники, библиотеки, электронные учебные и учебно-методические материалы)

	№ п/п
	Наименование

	1.
	Специализированные залы для проведения лекций:

	2.
	Специализированная мебель и оргсредства: аудитории и компьютерные классы, оборудованные посадочными местами

	3.
	Технические средства обучения: Персональные компьютеры; компьютерные проекторы; звуковые динамики; программные средства, обеспечивающие просмотр видеофайлов в форматах AVI, MPEG-4, DivX, RMVB, WMV.




